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Introduccién Cda p 1

Las tecnologias digitales moldean cada vez mas la forma en que las perso-
nas ejercen la libertad de expresién, en cémo acceden a la informacién, en
cémo interactian de manera online, opinan o difunden sus opiniones u otras.
Es indudable que, quien pueda acceder y utilizar las tecnologias digitales, po-
drd disfrutar de ciertas ventajas, pero también se enfrentara con determinados
retos y desafios. El gran impacto y alcance del uso de las tecnologias digitales
en los derechos humanos en general y en la libertad de expresién en parti-
cular, demandan examinar detenidamente y de manera reqular en el tiempo,
las formas en que estas tecnologias se estan aplicando ahora, la forma en que
avanza esa aplicacién, cdmo esta va estructurando nuestra vida y, en la medida
de lo posible, a quién o quiénes beneficia ese uso que finalmente se les da.

Este documento pretende llevar a cabo un andlisis bdsico, un recorrido ge-
neral sobre algunos de estos impactos y sus consecuencias para la libertad
de expresién. Es un tema complejo porque abarca multiplicidad de factores y
porque ademds estd en constante evolucién: la rapidez con que van surgiendo,
mejorando o cambiando las tecnologias digitales dificulta una identificacién
y posterior andlisis actualizado y completo de estos vinculos e impactos. Lo 5
gue se recoge aqui es, por tanto, una primera aproximacién a través de los
principales problemas o retos identificados y que estdn en debate a fecha de
hoy (marzo de 2022). No pretende ser, en este sentido, un documento cerrado;
estd y estard abierto a nuevos analisis, contribuciones y propuestas, porque
lo idéneo seria que estos impactos se analicen en cada momento y contexto
determinado.

La dificultad de abarcar todas las tecnologias digitales, todos los impactos,
todos los problemas o retos e incluso todos los factores de cada uno de esos
retos genera que podamos centrarnos solo en algunos de ellos. Existen cues-
tiones importantes que no aborda especificamente este documento, como la
gestién de grandes cantidades de datos, que en ocasiones son recolectados a
través de dudosos métodos, o la afectacién concreta en el pluralismo, la diver-
sidad y libertad de los medios de comunicacién. Son ambos temas importantes
gue impactan en la libertad de expresién y en otros derechos, pero que estan
siendo tratados y discutidos intensamente en otros espacios.
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Introduccién Cap. 1

Otra dificultad anadida del andlisis es que el limite o la frontera entre lo bueno
y malo, correcto e incorrecto es impreciso cuando tratamos los vinculos entre
las tecnologias digitales y la libertad de expresién. Veremos cémo concreta-
mente algunas tecnologias, técnicas o herramientas pueden ser perjudiciales
para este derecho en un momento dado y en otro, beneficiosas o provechosas
para contrarrestar o mitigar algunos efectos adversos. El refrdn “dos lados de
una misma moneda” cobra todo el sentido cuando hablamos del uso de este
tipo de tecnologias.

El texto a continuacién se estructura, principalmente, como sigue:

Un primer apartado donde se delimitan conceptos, asi como caracteristicas
generales de las tecnologias digitales y, dentro de ellas, de la inteligencia ar-
tificial, como protagonista, dado su impacto de gran alcance en la libertad de
expresién.

Un sequndo apartado centrado en la delimitacién del derecho a la libertad de

opinién y de expresién en el Sistema Universal de Derechos Humanos, que nos 6
permita clarificar qué comprende el derecho y qué no desde este marco nor-

mativo. Se hard también una breve referencia a otros derechos muy relaciona-

dos con la libertad de expresién que pueden verse afectados por el uso de las

tecnologias digitales, asi como mencidn general a algunas de esas afectacio-

nes.

Por dltimo, un tercer apartado donde se lleva a cabo un andlisis del estado de
la cuestién de algunos de los vinculos y consecuentes retos en relacién al uso
de tecnologias digitales, con especial atencién a la inteligencia artificial, para
la libertad de expresién.
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Tecnologfa digital e inteligencia artificial cap. 2

2.1. ;Qué entendemos por
tecnologia digital?

La palabra “tecnologia” proviene del griego (téchné) y significa arte, oficio
o destreza.! Por lo tanto, desde esta definicién, la tecnologia no seria tan-
to un objeto, sino un proceso, una capacidad de transformar o combinar algo
ya existente para construir algo nuevo o bien darle, a algo ya conocido, otra
funcién. La tecnolégica, que comprende por tanto un gran nimero de cues-
tiones,? surge de las necesidades, de la curiosidad o inquietud por modificar
algo de nuestro entorno para que genere un mayor bienestar o una mejora
en nuestras condiciones de vida. Las tecnologias no pretenden describir o
entender el mundo, como si lo hace la ciencia, sino que su objetivo es modi-
ficar, moldear ese mundo o ciertas caracteristicas de él para adaptarlo a las
necesidades humanas.?

La palabra “digital”, por su parte, viene del latin y significa digitus* o dedo, en
referencia a una de las herramientas mas antiguas para contar. Actualmente
se asocia basicamente con tecnologia y hace referencia a que cuando la in-
formacién se almacena, transmite o reenvia en formato digital, se convierte
en ndmeros (en el nivel mds bdsico de ceros y unos), medibles y alterables
de forma facil gracias al calculo matematico. La tecnologia asociada a “lo
digital” pasaria de ser asi algo mecanico o andlogo, a algo computarizado.
Podemos ver la diferencia en cdmo ha evolucionado la forma de escuchar
musica por ejemplo: mientras que antes utilizdbamos dispositivos que re-
producian la misica de forma mecanica como los radiocasetes o walkmans,
ahora podemos almacenar en el mévil miles de canciones que la reproducen
de forma digital.

1 Definicién extraida de la Real Academia Espafiola, Diccionario de la lengua espafiola:
, [consultado el 15 de marzo de 2022].

2 Para mas detalle consultar: Pont A., Passera M. A. y Castilla K., Impactos de las nuevas
tecnologias en los derechos humanos, Institut de Drets Humans de Catalunya, 2022,
disponible en:

8 Kapur R., Significance of digital technology, International Journal or Transformations in
Business Management, Vol. No 8, 2018, p. 1-3, disponible en:

4 Véase nota supral.
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Tecnologfa digital e inteligencia artificial cap. 2

La tecnologia digital comprende una gran cantidad de herramientas, sistemas, dispositivos y recur-
sos que generan, almacenan o procesan datos. Actualmente, es utilizada para funciones como el
procesamiento de grandes volimenes de datos, la automatizacién de procesos, las comunicaciones
masivas, la creacién de sistemas que imitan el funcionamiento de la mente humana, los cémputos
sumamente potentes, entre muchas otras. Algunos ejemplos concretos y conocidos de tecnologia di-
gital serian las mismas webs o la propia internet; teléfonos inteligentes o smart phones; video strea-
ming, que vemos por ejemplo en famosas aplicaciones que nos permiten ver series o peliculas o ha-
cer videoconferencias; e-books o libros electrénicos; electrodomésticos inteligentes como cafeteras,
neveras, aspiradores robotizados, cocinas inteligentes, etc.; Blockchain o cadenas de bloques, que es
la tecnologia utilizada para almacenar datos de forma sequra, usando la criptografia.

El uso de la tecnologia digital conlleva innumerables ventajas® como el progreso del sector sanitario
y el aumento en la esperanza y nivel de vida, nuevas oportunidades educativas y acceso a ellas por
parte de un mayor nimero de personas (aunque sigue restringido a otras), la accesibilidad y el gran
ndmero de informacién disponible en tiempo real, la capacidad de comunicarnos con seres queridos
en largas distancias antes inimaginables, en la diagnosis de la situacién del medio ambiente, que nos
permite predecir desastres o analizar el estado de la agricultura, e incluso en la defensa de los de-
rechos humanos. Pero es igualmente innegable que la tecnologia digital, o mas bien el uso que se le
da, puede suponer vulneraciones de derechos humanos, tal y como se analiza en mas detalle en otra
publicacién® del Institut de Drets Humans de Catalunya (IDHC).

Dentro de las tecnologias digitales, la inteligencia artificial (IA) impacta de manera destacada en los de-
rechos humanos y concretamente en la libertad de expresién, no solo porque la IA es la que permite a
las personas buscar, acceder, recibir y difundir lainformacién, sino porque se utiliza cada vez mds en los
procesos de toma de decisiones en relacién a esos procesos (y otros), que antes eran responsabilidad
exclusiva de los seres humanos. Es por esto que nos detendremos brevemente en la |IA a continuacién,
pero sin dejar de lado otras tecnologias digitales que, sin la implicacién de la IA, pueden ser igualmente
determinantes para ejercer la libertad de expresién. Pensemos por ejemplo en el acceso a internet, 0 a
una computadora, tablet, smart phone, entre otras que veremos a los largo de estas pdginas.

2.2. ;Qué entendemos por inteligencia
artificial?

No existe una Unica definicién de la IA porque, entre otras cosas, no hace referencia a una Unica cosa
y también porque sufre cambios constantemente. Comprende una gran variedad de aplicaciones,
técnicas, de diferente nivel y complejidad, autonomia y abstraccién que permiten que las computa-

5 United Nations News, The impact of Digital Technologies, United Nations, 2020, disponible en:

6 Véase nota supra 2, p. 5-19.
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doras complementen o reemplacen tareas especificas que, de otro modo, serian ejecutadas por seres
humanos. Basicamente tomar decisiones y resolver problemas.

Fue John McCarthy, quien acufié el concepto de IA en la Conferencia de Darthmouth de 1956, defi-
niéndola como "la ciencia y la ingenieria de crear maquinas inteligentes, especialmente programas
de computacién inteligente. Estd relacionada con la tarea similar de utilizar ordenadores para com-
prender la inteligencia humana, pero la IA no se limita a métodos que sean observables biolégica-

mente".’

David Kaye, el que fue Relator Especial sobre la promocién y proteccién del derecho a la libertad de
opinién y de expresién (en adelante RE sobre libertad de expresién), de la Organizacién de las Na-
ciones Unidas (ONU) por su parte, reconociendo la influencia creciente de la IA en el entorno de la
informacién a nivel mundial, la definia en 2018 como “una constelacién de procesos y tecnologias,
en cuya base estan los algoritmos, que permiten que las computadoras complementen o reemplacen
tareas especificas que de otro modo serian ejecutadas por seres humanos, como tomar decisiones y

resolver problemas”.?

En el imaginario popular es comun que la |A se relacione con esos sistemas que se aproximan mucho
a la inteligencia humana o incluso la supera en muchos dmbitos, en forma de robots muchas veces, y
gue funciona seqgun sus propios conceptos, criterios y reglas. Pero esta, [lamada |IA fuerte o general,
no existe. La IA generalmente “optimiza la ejecucién de tareas computarizadas y asignadas o dirigi-
das por seres humanos mediante repeticién e intentos iterativos®”. Este es el tipo de |A que conoce-
mos actualmente, denominada limitada o débil (Artificial Narrow Intelligence - ANI).'®

Aunqgue nacié hace décadas, el gran impacto de la IA comenzd sobre todo cuando potentes ordenado-
res capaces de experimentar con ella de forma global y cotidiana, se hicieron accesibles al gran piblico.
Surgieron los agentes inteligentes, capaces de dar respuesta a partir de unos datos y unas reglas, o los
chatbots que son capaces de mantener una conversacién con personas. La gran diferencia de la IA res-
pecto a un programa de ordenador, es que este Ultimo es solo una lista de érdenes que un computador
debe hacer. LalA norecibe érdenes continuamente, sino que, sobre una base (reglas, criterios, etc.) que
se le incorpora en su disefio, decide qué hace, qué respuesta dar ante determinados problemas. Puede
incluso a aprender del proceso para mejorar esas respuestas, como veremos a continuacién.

La IA se agrega a productos ya existentes, sean hardware o software, y es importante algin subcon-
junto o técnica de este tipo de inteligencia que le permitird obtener un valor agregado. Es asi como

7 Computer Science Department, What is Artificial Intelligence? Interview to John MacCarthy, Standford University,
review revised in November 2004, p. 2, disponible en:

8 Informe A/73/348 del Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién y de
expresion de la ONU, remitida por la Asamblea General en agosto de 2018, pag. 3, parr. 3.

9 En matemadticas se denomina iteracién a la repeticion de un proceso para generar una secuencia de resultados (po-
siblemente ilimitada). La secuencia se acercard a algin punto final o valor final. Cada repeticién del proceso es una
Unica iteracidn, y el resultado de cada iteracién es el punto de partida de la siguiente iteracion.

10  Véase nota supra 8, p. 4, parr. 3.
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las automatizaciones, bots'' y sistemas inteligentes se combinan junto a un gran volumen de datos
para mejorar tecnologias de cualquier &mbito (hogar, ocio, trabajo, etc.) y tipo (dispositivos domés-
ticos, ordenadores, méviles, etc.). La IA se aplica en practicamente todos los sectores: industrial,
econémico, militar, académico, sanitario, legal, transportes y muchos mas.'?

En este punto es importante subrayar, y lo veremos a lo largo de todo el documento, que detrds de un
mecanismo de |A estd la mente y mano humana, que es quien disefia los programas, las reglas o los
criterios sobre los que se basard ese producto final de IA. Y esto es clave, porque la persona o perso-
nas que estdn detrds de ese disefo y puesta en marcha de la IA, con sus emociones, conocimientos,
estereotipos y prejuicios, trasladara sus sesgos, y por lo tanto ese producto o proceso final no serd
neutral, con todo lo que eso conlleva.

Lo mismo pasa con los algoritmos que estan en la base de la IA y que son cédigos informéticos, di-
sefiados y escritos por seres humanos que son quienes dan las instrucciones y traducen los datos en
conclusiones, informacién legible o productos concretos.'® Dicho de forma sencilla: un algoritmo es
un conjunto ordenado y finito de operaciones simples a través de las cuales podemos hallar la solu-
cién a un problema, simulando la inteligencia humana. Permiten ejecutar una accién o resolver un
problema mediante una serie de instrucciones definidas, ordenadas y limitadas.

El gran desarrollo y despliegue de los algoritmos se ha visto incrementado por el gran volumen de
datos que se manejan hoy en dia; la IA es capaz de analizarlos rdpidamente y tomar decisiones sobre
ellos, facilitando mucho el trabajo al sector privado que gestiona los datos. Cuanta mds disponibilidad
de datos tengan, mas precisos y fuertes pueden ser los algoritmos. Sin detenernos en este punto,
sefalar que esta “necesidad” de datos ha conllevado ya de entrada ciertos problemas relacionados
con la privacidad de las personas, que afectan también a la libertad de expresién.'

En otra publicacién'® del IDHC, centrada en el anélisis de la igualdad y no discriminacién en la IA, se
explican algunas caracteristicas generales de los algoritmos, la importancia de los datos, asi como la

n Bot es la abreviatura de robot. Los Bots son programas que realizan tareas repetitivas en internet, explorando la web
de forma recurrente. Tienen diferentes propdsitos, como indexar paginas web a motores de bldsqueda o cosechar
direcciones de correo electrénico para los spammers. Ver en

12 Ver breve quia en Wikipedia, Applications of artificial intelligence, disponible en:

13 Larrondo M. E., Grandi N. M., Inteligencia Artificial, algoritmos y libertad de expresion, Universidad Nacional de La
Plata, 2021, p. 180, disponible en:

14 Ver por ejemplo Sanz M., Microsoft se suma a la lista de empresas que espian nuestras conversaciones, Computer
Hoy, 2019, disponible en:
o Alvarez L., Espias en casa: del dispositivo mavil al robot aspirador, El Periédico 2019, disponi-
ble en: o Bohm
D., Google’s ‘field research’ offered people S5 to scan their faces for the Pixel 4, 2019, disponible en:

15 Castilla K., Cuatro dngulos de andlisis de la igualdad y la no discriminacion en la inteligencia artificial, Institut de Drets
Humans de Catalunya (IDHC), 2021, disponible en:
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tipologia general, por lo que no nos detendremos en este punto. Simplemente cabe recordar las dos
principales técnicas de Al existentes: Machine Learningy Deep Learning.

El Machine Learning (ML) es una de técnica, dentro de la IA, que se utiliza para crear y mejorar el
comportamiento de las computadoras para que se asemejen a la inteligencia humana. Una cosa es
configurar un sistema para que realice una tarea determinada (programa de ordenador tradicional),
y otra es configurar ese sistema para que aprenda a realizar por su cuenta esa misma tarea (I1A) y
ademds mejore esa ejecucién (ML). Por poner un ejemplo sencillo, la IA seria la capacidad de jugar al
ajedrez y el ML seria la técnica de entrenamiento para jugar al ajedrez.

El Deep Learning (DL), que se considera un algoritmo de aprendizaje profundo y automatico, es la
técnica de ML que utiliza redes neuronales y la gran diferencia con esta estriba en c6mo aprende
cada algoritmo: el DL automatiza grandes fragmentos del proceso de procesamiento de caracteris-
ticas, lo que elimina parte de la intervencién humana manual requerida y permite el uso y procesa-
miento de conjuntos de datos mds grandes.

El aprendizaje que se realiza a través del ML puede ser supervisado (Supervised Machine Learning)
o no (Unsupervised Machine Learning). En el primer caso, esta detrds el sequimiento de una persona.
En el sequndo no tanto porque es la propia IA la que debe descubrir qué hace bien y qué no y mejo-
rar sobre eso, aunque bajo criterios o reglas disefiadas por personas. En el primero se pretende que
el sistema logre hallar una solucién a través de entrenamiento y en el sequndo, ademds de esto, se
afiade el auto entrenamiento sin indicaciones externas.

Muchas de las tecnologias a las que actualmente se hace referencia como IA o se relaciona con ella
son, estrictamente hablando, ML de aprendizaje supervisado o no. La accién humana es parte funda-
mental de la IA en todos los casos, como hemos comentado, y se da en todas las fases de creacién y
supervisién de la 1A:'®

— Enla etapa de disefo, donde se entiende el problema a abordar, se adquieren sistemas de Ay
se definen sus intenciones, los criterios a sequir, asi como los objetivos que debe consequir esa
aplicacién final.

—— En la etapa de despliegue, donde finalmente se disefian los algoritmos, se limpian y etiquetan
los datos de entrada que utilizard la IA, se definen (en ocasiones) los productos del sistema de
IA. También se define el modelo usado, es decir, cémo los algoritmos aprenden y se adaptan.

— Enlaetapa de aplicacién se decide cémo aplicar y usar finalmente los productos de IA.

16  Véase nota supra 8, p. 5, parr. 5.
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Ejemplos de aplicaciones o herramientas actuales que incorporan la IA:

cap. 2

— Dispositivos del hogar, como termostatos, aspiradoras méviles, neveras inteligentes, etc.
— Filtros de spam que detectan y pueden archivar correos “sospechosos”.
— Videojuegos.

— Speech recognition o reconocimiento del habla, que permite recibir e interpretar la voz del
usuario como un dato de entrada mds en las aplicaciones web.

— Anuncios personalizados, que nos aparecen al abrir una pdgina web, y que se basan en la
informacidn que buscadores o redes sociales tienen de nosotras.

— Los llamados “agentes expertos”, que son sistemas muy entrenados en una actividad inte-
lectual especifica, como jugar al ajedrez.

— Chatbots, que utilizan el NLP (Natural Language Processing) y aprenden y mejoran en cada
experiencia permitiendo una comunicacién bidireccional coherente con las personas, ya sea
oral o escrita.

— Vehiculos auténomos que son capaces de conducir solos.

— Asistentes virtuales, orientados principalmente a facilitar la realizacién de tareas a los usua-
rios de los mismos a través normalmente de la voz.
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17  Apartado extraido, en su mayor parte, de Castilla K., Libertad de expresiéon y derecho de acceso a la informacién. Me-
canismos y estandares internacionales, Institut de Drets Humans de Catalunya (IDHC), 2019, p. 13-20, disponible en:
https://www.idhc.org/es/investigacion/publicaciones/otras-publicaciones/libertad-de-expresion-y-derecho-de-ac-
ceso-a-la-informacion-mecanismos-y-estandares-internacionales.php
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Delimitacién del derecho a la libertad de opinién y de expresién en el Sistema Universal de Derechos Humanos

En el Sistema Universal de Derechos Humanos (SUDH), la libertad de opi-
nién y de expresién estd reconocida ampliamente en dos instrumentos: La
Declaracién Universal de Derechos Humanos (DUDH) y el Pacto Internacional
de Derechos Civiles y Politicos (PIDCP), ambos en su articulo 19.

Declaracion Universal de Derechos Humanos (DUDH). Proclamada por la
Asamblea General de las Naciones Unidas el 10 de diciembre de 1948.

Articulo 19

Todo individuo tiene derecho a la libertad de opinidn y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones,
el deinvestigar y recibir informaciones y opiniones, y el de difundirlas,
sin limitacién de fronteras, por cualquier medio de expresidn.

Pacto Internacional de Derechos Civiles y Politicos (PIDCP). Adoptado el
16 de diciembre de 1966. En vigor desde el 23 de marzo de 1976.

Articulo 19

1. Nadie podra ser molestado a causa de sus opiniones.

2. Toda persona tiene derecho a la libertad de expresion; este dere-
cho comprende la libertad de buscar, recibir y difundir informa-
ciones e ideas de toda indole, sin consideracién de fronteras, ya
sea oralmente, por escrito o en forma impresa o artistica, o por
cualquier otro procedimiento de su eleccidén.

3. El ejercicio del derecho previsto en el parr. 2 de este articulo en-
trafa deberes y responsabilidades especiales. Por consiguiente,
puede estar sujeto a ciertas restricciones, que deberan, sin em-
bargo, estar expresamente fijadas por laley y ser necesarias para:

a) Asequrar el respeto a los derechos o a la reputacion de los
demais;

b) La proteccién de la sequridad nacional, el orden puiblico o la
salud o la moral pdblicas.
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Ademads de en la declaracién y el tratado, el derecho a la libertad de expresién también estd reconocido
expresamente en la Convencién Internacional sobre la Eliminacién de todas las Formas de Discrimina-
cién Racial (articulo 5, d, viii); en la Convencidn sobre los Derechos del Nifio (articulo 13); en la Con-
vencién Internacional sobre la Proteccién de los Derechos de todos los Trabajadores Migratorios y de
sus familiares (articulo 13); y en la Convencién sobre los Derechos de las Personas con Discapacidad
(articulo 21).

3

1. Qué esyno es la libertad de expresion
para el SUDH

El derecho, reconocido a toda persona o todo individuo sin discriminacién de ningun tipo, comprende:

— Lalibertad de buscar informaciones e ideas de toda indole.

— Lalibertad de recibir informaciones e ideas de toda indole.

— Lalibertad de difundir informaciones e ideas de toda indole.

— Elderecho a no ser molestado a causa de sus opiniones.

— El derecho de investigar informaciones y opiniones.

— El derecho de difundir informaciones y opiniones.

— Elderecho a cambiar de opinién en el momento y por el motivo que la persona elija libremente.'®

— Lalibertad de no expresar las opiniones propias.'?

El derecho no comprende:

— La propaganda en favor de la querra.

— La apologia del odio nacional, racial o religioso que constituya incitacién a la discriminacidén, la
hostilidad o la violencia.

El derecho protege todas las formas de opinién, como son: Politicas o pensamiento politico, cientifi-
cas, culturales, artisticas, histéricas, morales, religiosas o pensamiento religioso, periodisticas, edu-
cativas o de ensefianza, comentarios sobre los asuntos propios o sobre asuntos publicos, campafas
puerta a puerta, discusién sobre derechos humanos, publicidad comercial e incluso expresiones que
pueden considerarse profundamente ofensivas.

18
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indice

Comité de Derechos Humanos, Observacion General No. 34 sobre el Articulo 19, Libertad de opinién y libertad de
expresion, Comité de Derechos Humanos, 2011, p. 2, parr. 9, disponible en:

ibidem, p. 3, parr. 10.
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Adicionalmente la Observacién General N° 34 del Comité de Derechos Humanos de la ONU (encargado
de interpretary velar por laimplementacién del PIDCP), explicitamente reconocia en 2011 que el Articu-
lo 19 del Pacto también aplica a todas las formas de expresién que se transmitan a través de internet y/o
de aparatos electrénicos, ademds de las ya recogidas previamente.?° Es decir, la libertad de expresién
debe ser protegida de igual manera, sea ejercida de forma online o de forma offline o fuera de internet.

El que fue RE sobre libertad de expresién, Frank La Rue, en su informe de 2011 afladia que al ser la libertad
de expresién un “factor coadyuvante de otros derechos”, internet, al funcionar como catalizador del dere-
cho ala libertad de expresidn, facilita igualmente otros derechos humanos “entre ellos los derechos eco-
némicos, sociales y culturales, como el derecho a la educacién y el derecho a participar en la vida cultural
y gozar de los beneficios del progreso cientifico y de sus aplicaciones, asi como los derechos civiles y po-
liticos, como los derechos de libertad de asociacién y reunién”. En este sentido el Relator sefialaba que el

acceso a “lainfraestructura y las tecnologias de la informacién y la comunicacién, como cables, médems,

computadoras y software, para acceder a Internet en primer lugar implican libertad de expresién”.?’

3.2. Caracterizacion del derecho de
acceso a la informacion

El derecho de acceso a la informacién ha derivado de la libertad de expresién y se ha configurado como
un derecho independiente que en el SUDH tiene como caracterizacién minima la siguiente:

B Esunderecho para acceder a la informacién en poder de los organismos publicos:

— Poderes del Estado (ejecutivo, legislativo y judicial).
— Autoridades publicas o de gobierno, cualquiera que sea su nivel (nacional, regional o local).

— Entidades que ejerzan funciones pudblicas (entidades semi estatales o privadas).

B Esta informacién comprende los registros de que disponga el organismo publico, independiente-
mente de la forma en que esté almacenada la informacidn, su fuente y la fecha de produccidén.

B El derecho comprende:

— El derecho de los medios de comunicacién a tener acceso a la informacién sobre los asuntos
publicos.

20 Estas son: oralmente, por escrito, en forma impresa, de forma artistica u objetos artisticos, por lenguas de sefias o
signos, braille, medios y formatos aumentativos y alternativos de comunicacién y todos los demas modos, medios
y formatos de comunicacién accesibles que elijan las personas con discapacidad, imédgenes, por cualquier procedi-
miento, por cualquier medio de expresién y mediante cualquier forma de comunicacién, por ejemplo: libros, periédi-
cos, folletos, internet, medios electrénicos, pancartas, etc.

21 Informe A/HRC/17/27 del Relator Especial sobre la promocién y proteccién del derecho a la libertad de opinién
y de expresién, remitido por el Consejo de Derechos Humanos en mayo de 2011, p. 7y 8, parr. 22, disponible en:
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— El derecho del pidblico en general a que los medios de comunicacién le proporcionen los resul-
tados de su actividad.

— El derecho de verificar si hay datos personales almacenados en archivos automaticos de datos,
de obtener informacién inteligible sobre cudles son esos datos y con qué fin se han almacenado,
asi como que, en su caso, se rectifiquen esos datos.

— El derecho a consultar la historia clinica personal.

3.3. Limites y restricciones a la libertad de
expresion

Las restricciones deben estar fijadas por la ley y deben cumplir pruebas estrictas de necesidad y pro-
porcionalidad:

a. Deben estar previstas por ley de manera clara y accesible para todos(as) (principios de previsibili-
dad y transparencia).

b. Debe obedecer a uno de los fines establecidos en el pdrrafo 3 del articulo 19 del Pacto, que son: i)
asequrar el respeto a los derechos o a la reputacién de los demas, o ii) proteger la sequridad nacio-
nal, el orden publico o la salud o la moral publicas (principio de legitimidad);

18

c. Ser necesarias y proporcionales: el Estado debe demostrar que la restriccién es necesaria para pro-
teger un interés legitimo y que es el medio menos restrictivo para lograr el objetivo persequido y
deben ser proporcionales para:

— Asegqurar el respeto a los derechos humanos o a la reputacién de los demds (a titulo individual
o como integrantes de una comunidad).

— La proteccién de la sequridad nacional, el orden pudblico o la salud o la moral publicas.
— Prevenir toda propaganda en favor de la guerra.

— Prevenir toda apologia del odio nacional, racial o religioso que constituya incitacién a la discri-
minacidn, la hostilidad o la violencia.

Ademas, el articulo 20 (2) del PIDCP establece que cualquier odio racial o religioso que constituye una
incitacién a la discriminacién, hostilidad o la violencia debe estar prohibido por la ley.

Articulo 20

1. Toda propaganda en favor de la querra estard prohibida por la ley.

2. Todaapologia del odio nacional, racial o religioso que constituya incitacién a la discrimina-
cién, la hostilidad o la violencia estara prohibida por la ley.
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En este sentido, tal y como sefala el RE sobre libertad de expresién en el mismo informe de 2011 citado
mads arriba, “entre los tipos legitimos de informacién que pueden restringirse cabe mencionar la porno-
grafia infantil (para proteger los derechos del nifio y nifia), la incitacién verbal al odio (para proteger los
derechos de las comunidades afectadas), la difamacién (para proteger los derechos y la reputacién de
los demds contra ataques injustificados), la incitacién directa y piblica a cometer actos de genocidio
(para proteger los derechos de los demas) y el fomento del odio nacional, racial o religioso que cons-
tituya incitacién a la discriminacién, hostilidad o violencia (para proteger los derechos de los demas,
como el derecho a la vida).” ??

3.4. Otros derechos vinculados a la
libertad de expresion

Existen otros derechos vinculados o muy relacionados con el derecho a la libertad de expresién que
pueden verse afectados por el uso que se dé a las tecnologias digitales, incluyendo la IA. No son objeto
de este andlisis pero los sefialamos, junto a vinculos e impactos generales que luego detallaremos por-
que, por un lado, estdn referidos en apartados posteriores aunque sea de manera implicita, y, por otro,
para visibilizarlos de cara a anélisis especificos posteriores que puedan llevarse a cabo.

Derecho a la privacidad

El derecho a la privacidad, recogido en el articulo 12 de la DUDH vy el articulo 17 del PIDCP, establecen
que “nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su corres-
pondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccién de la
ley contra tales injerencias o ataques”.

En muchas ocasiones el derecho a la libertad de expresidn estd precedido por el derecho a la privacidad
y los sistemas basados en IA que adoptan decisiones y moderan contenido, dependen del almacenaje
y la explotacién de datos personales, recopilan informacién de las usuarias para saber qué les gusta,
qgué hacen y qué piensan hacer en el futuro, por ejemplo, y lo hacen muchas veces sin su conocimiento
sobre ese proceso de almacenaje y sobre todo del uso que se dard a esa informacién.?* Las personas
pierden, en definitiva, el control de sus propios datos.

Por otro lado, en un informe de 2015, el RE sobre libertad de expresién sefialaba la necesidad de pro-
teger la privacidad de las personas usuarias de internet como puerta de entrada a la libertad de opi-
nién y de expresién. Esta privacidad pasa muchas veces, por “la necesidad de sequridad en linea para
buscar, recibir y difundir informaciones sin riesgo de repercusiones, divulgacién, vigilancia y otros usos
indebidos de sus opiniones o expresiones”. Introducia el cifrado, el anonimato y el uso de pseudénimos

22 Véase nota supra 21, p. 8, parr. 25.

23 Article 19, Blockchain and freedom of expression. 2019, pdg. 16 - 18, disponible en:
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como parte del derecho a la libertad de expresiéon y como herramientas facilitadoras de privacidad y
de proteccién de opiniones, de expresién y creencias, aunque sin olvidar “el lado oscuro” de esta he-
rramientas y el uso que personas acosadoras, terroristas y otras pueden hacer de ellas para perjudicar
a otras personas.?*

Como vemos, la relacién entre ambos derechos es compleja porque, aun reconociendo que se refuer-
zan mutuamente, podrian entrar igualmente en conflicto, ya que puede darse el caso en que la publi-
cacién de ciertas informaciones vulnere el derecho a la privacidad de determinadas personas o grupos
de personas.

Libertad de pensamiento, de conciencia y de religion

El derecho a la libertad de pensamiento, de conciencia y de religién, que incluye la libertad de tener
creencias, (parrafo 1 del articulo 18 de la DUDH) es profundo y de largo alcance; abarca la libertad de
pensamiento sobre todas las cuestiones, las convicciones personales y el compromiso con la religién
o las creencias, ya se manifiesten a titulo individual o en comunidad con otras personas. El articulo 18
ademas distingue entre la libertad de pensamiento, de conciencia, de religién o de creencias y la liber-
tad de manifestar la propia religién o las propias creencias, muy vinculado con el articulo 19.

El Comité de Derechos Humanos sefialaba®® que “la libertad de tener o adoptar una religién o unas

creencias comporta forzosamente la libertad de elegir la religién o las creencias, comprendido el de-

recho a cambiar las creencias actuales por otras” y esto pasa necesariamente por el derecho al acceso 20
de la informacién como esta concebido por el SUDH (ver apartado 3.2.).

Los impactos del uso de las tecnologias digitales en la libertad de expresién que veremos a continua-
cién relacionados sobre todo con la gestidon del contenido y la desinformacién pueden, por tanto, afec-
tar igualmente a la libertad de pensamiento, conciencia y religion.

Libertad de reuniéon y asociacion pacifica

El derecho ala libertad de expresién y el derecho de asociacién y de reunidn pacifica (articulo 20 de la
DUDH) estdn muy interrelacionados: la propia accién de reunirse puede conllevar la misma expresién
plblica del tipo que sea; artistica, de denuncia o protesta, entre otras.?® La accién de protestar conlleva
ademas el acceso a informacién de diferente indole y utilizando diversos medios, entre ellos los digita-
les. Los y las defensoras de derechos humanos y activistas deben poder ejercer todos estos derechos
para llevar a cabo su labor.

24 Informe A/HRC/29/32 del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinién y de
expresion (David Kaye), remitido por el Consejo de Derechos Humanos en mayo de 2015, p. 4, parr. 6 y 7, disponible
en:

25 Comité de Derechos Humanos de la ONU, Observacion General N° 22, Libertad de pensamiento, de conciencia y de
religion (art.18), Comité de Derechos Humanos, 1993, parr. 5, disponible en:

26  Para mds detalle del derecho, consultar Rivera C. y Castilla K. Libertad de reunion pacifica y de asociacion: Mecanis-
mos y estandares internacionales, Institut de Drets Humans de Catalunya, 2019.
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Segln ha manifestado la ex Relatora Especial sobre el Derecho a la libertad de reunién pacifica y de
asociacién de la ONU, la libertad de reunién y asociacién pacifica, da derecho a formar o a unirse a un
grupo, y protege de la obligacién de unirse a una asociacién y entre estas asociaciones se incluyen sin-
dicatos, clubes, asociaciones religiosas, partidos politicos y, cada vez més, grupos en Internet.?” El uso
de tecnologias digitales aporta ventajas a este derecho; por ejemplo, puede facilitar la organizacién de
las protestas. Pero también tiene sus riesgos, muchos de los cuales coinciden con los de la libertad de
expresién que veremos a continuacién. Es el caso, por ejemplo, de la censura fruto de la moderacién de
contenido o la vigilancia masiva.

No discriminacion

El articulo 19 de la DUDH incorpora la no discriminacién en el derecho a formarse opiniones, en la
expresion de ideas e informacidn y el acceso a ellas. El derecho a la libertad de expresién se incluye
también, como ya hemos comentado anteriormente, en declaraciones relacionadas con grupos vulne-
rabilizados, tradicionalmente discriminados, como las mujeres, las nifias y nifos, la poblacién indigena,
personas racializadas, entre otras. Es evidente que la no discriminacién debe ser un principio innegable
para ejercer el derecho a la libertad de opinién y expresién.

En otra publicacién del IDHC?® hablamos extensamente de la no discriminacién en relacién a la IA, con
lo que no nos detendremos en esto ahora. Solo subrayar que, por un lado, en relacién a las tecnologias
digitales, no todo el mundo tiene acceso a las mismas y por tanto, esa falta de acceso puede agravar
la discriminacion de ciertos grupos y favorecer, por tanto, el incremento de la desigualdad en nuestras
sociedades. Por otro, en relacién a la IA y su uso en la moderacién de contenidos y en la transmisién de
noticias, pueden perpetuar y reforzar estereotipos, prejuicios y actitudes discriminatorias por el motivo
gue sea (género, orientacion sexual, origen nacional, etc.). Por tanto, las herramientas de IA no solo in-
corporan los sesgos de las personas que estdn detrds de su disefo, sino que, dependiendo del uso que
se les dé, pueden ser incluso un instrumento para potenciarlos.

27 Ver en United Nations News, Articulo 20: libertad de reunién y asociacion, United Nations, 2018, disponible en

28 Véase nota supral6.
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Vinculos, problemas y retos en relacién al uso de tecnologias digitales para la libertad de expresién

lo largo del documento hemos podido ir identificando algunos vinculos o
nexos entre el derecho a la libertad de expresién y el uso de las tecnologias
digitales. Estos vinculos generan indudables ventajas pero también innegables
zonas oscuras o retos para la proteccién y garantia de la libertad de expresién.

El objetivo de este apartado es llevar a cabo un andlisis un poco mas acotado
en relacién a algunos de estos vinculos, asi como a problemas y desafios deri-
vados de ellos. Desde los sistemas internacionales de proteccién de derechos,
academia, sociedad civil organizada y otros sectores especializados se han
realizado investigaciones que tratan de analizar y recoger propuestas para
contrarrestar estos problemas, parte de los cuales intentamos mostrar aqui.

No es este un andlisis sencillo, son varias las dificultades que se enfrentan.
Por un lado, los vinculos y los resultados de esos vinculos son tremendamente
complejos y cada uno podria ser objeto de una investigacién extensa e inde-
pendiente.

Los problemas estan muy relacionados entre si, las fronteras entre ellos no
siempre son claras y ademads esa relacién puede ser muy variable: un vinculo
o problema concreto podria o bien incentivar otro o bien estar dentro de las
propuestas de solucién de ese otro. Por ejemplo, el uso de algoritmos puede
facilitar la difusién de un discurso de odio en linea, pero también podria ayudar
a combatir ese mismo discurso.

Por dltimo, ya venimos comentando que la constante evolucién que sufre este
tipo de tecnologias es vertiginosa, lo que dificulta ain mds un andlisis comple-
to y actual, y es por esto que estos estudios deberian estar siempre abiertos
a nuevas incorporaciones. Lo que aqui abordamos por tanto, son factores o
rasgos generales de algunos de los impactos mas destacados actualmente.
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4.1. El perfilado y la presentacion del
contenido

A poca gente le es desconocida la palabra cookie a estas alturas. Una cookie no es mds (ni menos)
qgue un “trocito de cédigo que se pega al navegador cuando navegamos por internet y nos identifica
de manera Unica.”?? Las cookies se utilizan para gestionar las preferencias de las personas usuarias
y la personalizacién de los sitios web. Recaban informacién sobre qué webs visitamos, las compras o
reservas que hacemos, las cosas que decimos que nos gustan, las que no nos gustan, las consultas del
tipo que sean. Todos nuestros movimientos en internet, en definitiva. Con todos esos datos y también
los cldsicos que incorporamos en internet (nombre y apellidos, domicilio, estado civil, trabajo, etc.) se
generan perfiles y, en funcién de esos perfiles, los algoritmos nos facilitan o hacen visible una informa-
cién determinada y nos “esconden” o dificultan el acceso a otra. Esa informacién que tenemos mds o
menos visible puede ser de todo tipo: comercial, relacionada con noticias, sucesos de nuestro entorno
o de otros mds lejanos, entre otras muchas cosas.

El perfilado y la consecuente presentacién del contenido suponen, como primera injerencia a la liber-

tad de expresidn, que las personas usuarias tengan una libertad relativa de elegir, acceder y buscar

aquella informacién relevante para ellas. La informacién que, a priori, es objetiva e ilimitada en internet,

se vuelve asi bastante limitada y subjetiva. A esto se afiade el hecho de que lo normal es que se con-

sulten solo los primeros resultados que aparecen en un buscador y raramente los que aparecen en una 24
segunda o tercera pagina.>® Y estas buisquedas répidas no son solo fruto de una motivacién personal,

sino que se ven incentivadas por técnicas facilitadas o promovidas por la IA, como el engagement
(compromiso) sobre el que volveremos més adelante, o el trigger®' (gatillo).

Otro impacto negativo muy relacionado con el perfilado es que contribuye a la desinformacién y la
polarizacién social. Gracias al trabajo del algoritmo, las usuarias no acceden a informacién diversa,
plural o disonante o contraria a sus creencias, ya que las noticias que reciben tienden a confirmar y
reforzar sus teorias. En las redes sociales, son los algoritmos quienes determinan la manera en que se
selecciona y ordena la informacidn: la que el algoritmo considera relevante, en funcién de la actividad
de las personas en las redes, aparece en primer lugar, ocultando la no relevante. A lo que se suma que
no solo aparece en determinado orden, sino limitada: muchas veces las personas reciben informacién
gue otras usuarias cuelgan y no necesariamente de la fuente primaria, de la web que la ha generado.

29  Peirano M., El enemigo conoce el sistema: Manipulacion de ideas, personas e influencias después de la economia de
la atencion, Ed. Debate, 2019, p. 94.

30 Brkan M., Freedom of expression and Artificial Intelligence: on personalisation, disinformation and (lack of) horizontal
effect of the Charter, Maastricht University, 2018, p. 2-3, disponible en

31 Enelentorno digital “trigger” (gatillo), hace referencia a un disparador, desencadenante, activador o sefial que tiene
el objetivo de implantar rutinas y generar necesidades para que las usuarias permanezcan en internet el mayor tiem-
po posible.
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Es lo que Eli Pariser llama filter-bubbles®? (filtros burbuja), término que describe los efectos de los
algoritmos de bldsqueda y organizacién en el tipo de informacién que las personas reciben. El autor
define estos filtros como “una seleccidn personalizada de la informacién que recibe cada individuo que
le introduce en una burbuja adaptada a él para que se encuentre cémodo, pero que estd aislada de las
de los demds”. Para que se sienta cémodo y para producir lo que se ha denominado eninglés el engage-
ment,*3 que hace referencia, entre otras cosas, a la generacién de automatizacién del comportamiento
de la persona usuaria para que no deje de consultar webs, para generar una rutina en ella, llegando
incluso a la adiccién en el peor de los casos.

Cabe senalar, de todas formas, que la existencia de estos filtros burbuja estd siendo muy cuestionada
por diversos estudios empiricos que bdsicamente argumentan que las personas usuarias de internet
tienen acceso a mucha mds informacién que las no usuarias y, por tanto, tienen la oportunidad al me-
nos de conocer un mayor nimero (y mas diverso) de opiniones. En todo caso, lo que si parece evidente
es que el riesgo de la existencia de estos filtros es mayor en aquellos paises donde hay una menor
diversidad de medios online** y es muy peligrosa en aquellos contextos donde la Gnica fuente de infor-
macién proviene de redes sociales.?®

Algo parecido son los echo-chambers, que hacen referencia a “la tendencia de individuos con ideas

afines a discutir entre si para fortalecer sus ideas”.*¢ Estos “espacios” favorecen solo a ciertos tipos de

medios de comunicacién, lo que aumenta los niveles de polarizacién en la sociedad, que puede devenir

en pérdida de cohesidn social y fragmentacidén de la esfera publica.

25

Las decisiones sobre este acceso, tradicionalmente tomadas por humanos, ahora son impulsadas por
aplicaciones de IA con un funcionamiento muy poco claro. Estas aplicaciones tienen la capacidad de

excluir o enfatizar selectivamente informacidn critica, y pueden servir para que los gobiernos las im-

plementen sin rendir cuentas. El resultado es una falta de transparencia y gran opacidad en el acceso

a la informacién.®’

32 Ver por ejemplo la charla de Fundacidn telefénica Eli Pariser: Fake news, los filtros burbuja y la batalla por la
verdad, disponible en

33 Ademads de esta connotacidn, el “engagement” hace también referencia al contrato legal donde el usuario (mediante
un simple “clic”) renuncia a sus derechos en cuanto al uso de sus datos.

34 Véase nota supra 30, p. 3.
35 Reuters Institute, Digital News Report 2021 (10th edition), University of Oxford, 2022 p. 52-56, disponible en

36 Véase nota supra 30, p. 3.

37 Véase nota supra 8, p.12-14.
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4.2. Moderacion del contenido: bloqueo y
eliminacion automatica

El primer gran bloqueo, y por tanto primera limitacién a la libertad de expresién, viene de algunos es-
tados que suspenden directamente el acceso a internet o a determinadas plataformas o paginas web,
todas ellas tecnologias digitales. El objetivo dltimo es impedir que las personas usuarias accedan a de-
terminada informacién. Un ejemplo de esto son los datos que arroja un informe®® que estudié cémo se
day dénde el bloqueo de medios sociales, que reporta que, desde 2015, uno de cada tres paises han res-
tringido estas plataformas y muchas de estas restricciones han ocurrido en eventos sociales o politicos
como elecciones, referéndums y protestas.

Por otro lado, las plataformas online o digitales®® utilizan técnicas de machine learning para bloquear o
eliminar contenido, lo que puede vulnerar o, cuanto menos, limitar el derecho a la libertad de expresiéon
y de opinidén. Seqgun criterios humanos incorporados al algoritmo, este puede considerar que las opinio-
nes vertidas son ofensivas, que incitan a la violencia, que son extremistas o que suponen o promueven
discursos de odio.

El que fue RE, David Kaye, admitiendo la ventaja de que la IA permite un contenido mds amplio y répido
de informacidén a nivel mundial, porque maneja una gran cantidad de datos de manera rapida y ayuda a
administrar una gran cantidad de contenidos al sector privado de la tecnologia de la informacién y las 26
comunicaciones, denunciaba su opacidad y falta de transparencia en cuanto a su funcionamiento. Segin
él, esto genera un alto riesgo de injerencia en la autodeterminacién o accién individual y, por tanto, en
la libertad de expresién y opinién y advierte de que los Estados corren el riesgo de socavar la libertad de
expresién en Internet.*° No hay que olvidar que un “elemento esencial del derecho a sostener un opinién
es el derecho a formarse esa opinién y a desarrollarla mediante el razonamiento™' y existen serias du-
das de que se utilice ese razonamiento en estos casos donde la informacidn esta tan elaborada y dirigida.

Existen varios problemas relacionados con este aspecto de la IA, pero me centraré brevemente en los
dos siguientes:

Por un lado, los criterios sobre los que se basan los algoritmos para censurar estos contenidos estdn,
como ya hemos dicho, disefiados por seres humanos y, en muchas ocasiones, reproducen sus sesgos Yy

38 Veren Surfshark, Social media censorship tracker, 2022, disponible en

39 LaComisién Europea define plataforma digital como “plataformas de publicidad en linea, mercados, motores de bus-
gueda, medios sociales y puntos de venta de contenido creativo, plataformas de distribucién de aplicaciones, servi-
cios de comunicaciones, sistemas de pago y plataformas para la economia colaborativa”. Ver en Comisién Europea,
Las plataformas en linea y el mercado Unico digital. Retos y oportunidades para Europa COM(2016) 288 final, 2017, p.
2-3, disponible en:

40 Véase nota supra 8, p.1-2.

41 Informe A/HRC/38/35 del Relator Especial sobre la promocién y proteccién del derecho a la libertad de opinién y de
expresion, remitido por el Consejo de Derechos Humanos en 2018, disponible en
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prejuicios. Un comentario que puede ser ofensivo para una persona, puede no serlo para otra o no ser
ofensivo en absoluto para nadie. Incluso en el caso de que el contenido sea bloqueado por una persona,
es decir, sin utilizar IA, es muy probable que la tarea se desarrolle de manera subjetiva, teniendo en cuen-
ta las creencias y opiniones de la persona que la lleva a cabo. Pero si ademas son los algoritmos los que
ejecutan esta actividad, no solo no serd objetiva sino que podra escapar mucho mds a nuestro control,
por su funcionamiento poco claro, ya que no sabemos cémo se produce exactamente en todas sus fases.

Por otro lado, el algoritmo no estd disefiado o preparado para reconocer la ironia, el cinismo el sarcas-
mo o el humor, no reconoce las emociones que si es capaz de detectar una persona. El resultado es una
limitacién ala libertad de expresién o la censura, ya que puede eliminar una gran cantidad de opiniones
con un alto grado de error.

No existen instrumentos legales efectivos frente al bloqueo y la eliminacién y censura de contenido.
En el caso europeo, por ejemplo, tal y como muestra M. Brkan,*? a pesar de que se ha desarrollado
regulacién para proteger el derecho a la libertad de expresién frente a estas actividades,** donde ex-
presamente se requiere que el bloqueo o la eliminacién de contenido debe tener en cuenta la libertad
de opinidén, no existe procedimiento alguno para restaurar el contenido que finalmente se considere
legal. Anterior a esta directiva, una comunicacién de la Comisién Europea (CE) relacionada con la lucha
contra el contenido ilicito** hacfa un llamado para abordar el contenido online ilegal y encomendaba
a las plataformas online a que desarrollaran procesos efectivos para detectar y eliminar este tipo de
contenidos, especialmente en aquellas tecnologias que utilizan algoritmos para ello, aunque no solo.
Frente a esto, el resultado ha sido que las plataformas eliminan incluso de mas por miedo a no eliminar
lo suficiente y dado que luego no tienen que restaurar ese contenido que no era finalmente ilegal.

27

4.3. Desinformacién y contaminacién
informativa

El uso de la desinformacidn para fines personales o lucrativos no es nuevo y no es exclusivo de la era
de internet, ni siquiera actualmente. Hay autores que documentan su utilizacién ya en la antigliedad,
situando su origen en la Grecia antigua. Otros incluso hablan de un origen previo.*®

42  Veéase nota supra 30, p. 3-5.

43 Ver por ejemplo Directiva 2000/31/CE del Parlamento y Consejo Europeo, relativa a determinados aspectos juridicos
de los servicios de la sociedad de lainformacidn, en particular el comercio electrénico en el mercado interior (Directiva
sobre el comercio electrénico), 2000, disponible en:

44  Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité
de las Regiones, Lucha contra el contenido ilicito en linea. Hacia una mayor responsabilizacion de las plataformas en
linea, COM(2017) 555 final, 2017, p. 2-3, disponible en:

45  Ver por ejemplo Altares G., La Larga historia de las noticias falsas, El Pais, 2018, disponible en:
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Es habitual, en el imaginario popular, vincular la desinformacidn con la esfera politica, pero no es la
Gnica donde se ha utilizado o se utiliza: también la podemos encontrar en el sector econémico o em-
presarial, sobre todo a través de la publicidad engafiosa, o en el sector sanitario, por ejemplo a través
campafas desinformativas en relacién a la pandemia, o incluso en el sector medioambiental muchas
veces en relacién al cambio climatico.*®

En cualquier caso, lo nuevo no es, por tanto, su uso, sino las formas en que se utilizay el grado de reper-
cusién, velocidad, interconexién y alcance que ha consequido gracias al desarrollo y amplio acceso a
las tecnologia digitales, tales como computadoras, smart phones, internet, webs y redes sociales, entre
otras. Los algoritmos, por su parte, estdn disefiados para mantener a las usuarias conectadas a las pla-
taformas, como ya hemos visto, y para ello fomentan el acceso a noticias sensacionalistas y reducen la
accesibilidad a otras fuentes mas diversas y plurales, agitando las emociones y apelando a la indigna-
cién.*” Los algoritmos participan activamente en la divulgacién de la desinformacién aunque no tanto
en su creacién, que sigue siendo competencia humana.*® El acceso a ciertas tecnologias digitales,
como las que acabamos de mencionar, facilita, por tanto, la creacién y difusién de esa desinformacidn,
qgue después la IA se encarga de potenciar, a través de la indexacién y una mayor divulgacién.

Uno de los problemas de inicio para abordar adecuadamente la desinformacién, es la falta de consenso en
cuanto a su definicién. Sequn la RE sobre libertad de expresién, la desinformacidn “se presta a abusos por
falta de definicién y la magnitud y la naturaleza del problema son discutidas por falta de datos e investiga-
ciones suficientes. Las respuestas de muchos Estados han sido problematicas y excesivas y han afectado
negativamente a los derechos humanos”.*° Ella entiende por desinformacién “la creacién, difusién o am-
plificacién de informacién falsa o manipulada por motivos politicos, ideolégicos o comerciales”, mientras
que el Consejo de Europa prefiere hablar de contaminacién informativa (information pollution), término
gue parece muy adecuado, porque parte de la premisa de que el concepto fake news ha sido apropiado
por politicos en todo el mundo que lo utilizan, muchas veces de manera interesada, para desacreditar a
los rivales politicos o incluso a medios de noticias para, de esta manera, socavar la libertad de prensa.*°

28

El Grupo de alto nivel sobre las noticias falsas y la desinformacidn en linea de la Comisién Europea (CE)
define la desinformacién como “informacidn falsa, inexacta o engafiosa disefiada, presentada y pro-
movida para causar intencionalmente dafio piblico o con fines de lucro”, pudiendo causar un perjuicio
publico. Distingue la desinformacién (disinformation) de la informacién errénea (misinformation), que
hace referencia a la informacién falsa o inexacta que se difunde, en teoria, de manera involuntaria y sin

46  Wadle C., Derakshan H., Informe del Consejo de Europa DGI(“017)09 Information disorder: Toward an interdisciplinary
framework for research and policy making, Consejo de Europa, 2017, p. 10-11, disponible en:

47 Ver por ejemplo Martel C., Pennycook G. D., Rand G., Reliance on emotion promotes belief in fake news, 2020, dispo-
nible en:

48 Marsden C., Meyer T.,, Requlating Disinformation with artificial intelligence. European Parliament Research Service, 2019,
p.1-7, disponible en:

49 Informe A/HRC/47/25 de la Relatora Especial sobre la promocién y proteccién del derecho a la libertad de opinién
y de expresion (Irene Khan) La desinformacion y la libertad de opinion y expresion, Comité de Derechos Humanos
de la ONU, 2021, p. 2, parr.3, disponible en:

50 Véase nota supra45,p. 5y 14-16.
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el objetivo de hacer dafio, por ejemplo, copiando y pegando en nuestro perfil de red social un post que
hemos visto en otro perfil. Hay autores que sefialan ademds una tercera distincién; la informacién erré-
nea (mal-information), que se refiere a aquella informacién que es veridica pero que se difunde para
producir un dafio. Normalmente es informacién que se disefa para que sea privada pero que alquien la
traslada a la esfera publica para perjudicar.”’

Estas distinciones en los conceptos dan cuenta de otro problema a la hora de abordar la desinforma-
cién, que ademds preocupa de manera creciente entre las usuarias:*? los Iimites entre realidad y menti-
ray entre querer o no causar dafio. Porque una parodia puede utilizar informacién falsa o si pensamos
en las creencias o en ciertos conocimientos, estos no son facilmente catalogables entre verdad o men-
tira. De la misma manera que informacién verdadera puede ser expresada para hacer dafio, y, por tanto,
no seria responsabilidad, ese dafio, solo de la informacién falsa. Ya hemos dicho anteriormente que los
algoritmos no estan preparados para distinguir las emociones, el sarcasmo o laironia y que, aun sin uti-
lizar algoritmos, si es una persona la que estd detrds, lo estd con sus sesgos, prejuicios y estereotipos.

Otro gran desafio que apunta el Parlamento Europeo®® a la hora de abordar la desinformacién es la zona
gris en donde se encuentran las noticias falsas dentro de la expresién politica, porque abarca, como ya
hemos visto, la desinformacién y la informacién errénea. Estas zonas oscuras son aprovechadas por go-
biernos y en general en el &mbito de la lucha politica, tal y como denuncian diferentes organismos y enti-
dades, para deslegitimar aquellos argumentos divergentes, contrarios o que no interesan. Paralelamente,
los intermediarios de internet®* son presionados, bajo el argumento de luchar contra los discursos de odio,
para moderar el contenido y las cuentas (de redes sociales) privadas, lo que puede derivar en censura. o
Ante esta complejidad de factores, lo mas adecuado seria analizar cada caso o campafia de desinfor-

macién de manera especifica, fijdndonos en ciertos aspectos clave que algunas autoras proponen y

que apelan al comportamiento en linea, mas que al contenido en si. Se refieren a:*°

1. Los agentes: conocer la motivacidn (politica, econémica, ideoldgica, etc.) de quienes crean, o produ-
cen (cuando se convierte en un producto) o difunden la informacién.

2. El contenido del mensaje o de la informacién: el formato, el tipo de informacidn, las caracteristicas
que tiene, entre otros.

3. El sujeto que recibe la informacién y la interpreta: cémo la entiende y qué acciones lleva a cabo, si
es que lleva alguna.

51  Véase nota supra 45, p. 20-22.

52 Verporejemplo Cellan-Jones R., Fake news worries 'are growing'suggests BBC poll, 2017, disponible en:

53 Véase nota supra 47, p. 8-15.

54  Segun la Organizacién Article 19 intermediarios de internet es “un término amplio que se refiere a las entidades que
permiten a las personas conectarse a Internet y transmitir contenido. Existen diferentes tipos de intermediarios, ta-
les como los proveedores de acceso a Internet, los proveedores de servicio de alojamiento en la web, plataformas de
redes sociales asi como los motores de blisqueda. Los intermediarios se distinguen de los productores de contenido,
siendo estos Ultimos aquellas personas u organizaciones que se encargan de la produccién de informacién y su pu-
blicacién en linea.” Ver en:

55 Véase nota supra 45, p. 22-24.
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Centrarse en los actores, en sus objetivos y fines, puede ser mds interesante que centrarse en el conte-
nido del mensaje, para la busqueda de soluciones. En este sentido, es necesario destacar la necesidad
de analizar lo que diversas autoras llaman “el negocio de la desinformacién”. Los casos son numero-
s0s,°® algunos muy conocidos y vinculados ademds con la lucha politica, incluso directamente con
diversas campafias electorales. Un informe®’ de 2020 destacaba que durante ese afio, 81 paises (11
mas que el afio anterior) habian utilizado las redes sociales para difundir propaganda y desinformacién
sobre politica. A su vez encontraron 48 casos de empresas privadas que desplegaron propaganda en
nombre de un actor politico, y desde 2009 el gasto en este tipo de contrataciones habia sido de 60
millones de délares a nivel global. La lucha contra la desinformacién debe pasar necesariamente por el
rastreo de este tipo de negocios.

Los efectos de la desinformacién son mdltiples y pueden ser demoledores para la libertad de expresién.
Generan una clara limitacién al pensamiento critico y a la diversidad de opiniones; el uso de algoritmos
para combatirla puede derivar en censura o autocensura; el riesgo de radicalizacién y polarizacién so-
cial es elevado; la utilizacién politica para censurar y desacreditar argumentos disonantes o contrarios,
es decir, lo que no interesa para fines politicos, es un hecho y la influencia de ello en la politica, en las
elecciones y finalmente en los gobiernos en el poder es evidente.

Por dltimo, un apunte en relacién a otro tipo de desinformacién muy dafiina; la ideoldgica. Subrayar que
puede ser devastadora para personas vulnerabilizadas y también para los defensores y las defensoras
de derechos humanos, asi como para la labor que llevan a cabo. Gran parte de esta desinformacién fo-
menta la discriminacién y el odio hacia minorias, migrantes, mujeres, y otros grupos tradicionalmente
excluidos, generando innumerables tensiones y problemas que pueden llegar incluso a situaciones
tan graves como el genocidio de Ruanda (previo a internet, pero que fue facilitado por otra tecnologia
como es la radio) o el mas reciente genocidio de la poblacién Rohingya en Myanmar, donde Facebook
tuvo, ademas, un papel determinante®® divulgando contaminacién informativa y facilitando los discur-
sos de odio. En relacién a las y los defensores de derechos humanos, la RE sobre libertad de expresién,
Irene Kahn, ha denunciado cémo son diariamente violentados y violentadas a través de campafas de
desinformacién en linea y las terribles consecuencias que esto tiene en su libertad de expresién y en
su vida.*?

30

56 \Ver Fisher M., El oscuro negocio de la desinformacidn por encargo, The New York Times, 2021, disponible en:

57 Bradshaw S., Bailey,H., Howard P. N. Industrialized Disinformation 2020 Global Inventory of Organized Social Media
Manipulation, Oxford Internet Institute, University of Oxford, 2020, disponible en:

58 \Ver por ejemplo Galarraga N., Facebook fue clave en la limpieza étnica del siglo XXI en Myanmar, El Pais, 2018, dispo-
nible en: o E. Akinwotu Face-
book’s role in Myanmar and Ethiopia under new scrutiny, The Guardian, 2021, disponible en

59  Véase nota supra 48, p. 5-7.
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4.4.Vigilancia masiva y selectiva

Como dice la periodista Marta Peirano: “toda tecnologia desarrollada para luchar contra el terrorismo y

por la libertad de otros paises, acaba formando parte del aparato de vigilancia doméstico”.c®

Desde que E. Snowden, a través de The Guardian®' y The Washington Post, lo pusiera en evidencia en
2013, es conocido que bajo el pretexto de la sequridad, muchos gobiernos en todo el mundo ponen en
marcha tecnologias digitales, concretamente instrumentos de vigilancia masiva, contra su poblacién.
Hablamos de tecnologias tales como aplicaciones informaticas de reconocimiento facial (vigilancia
biométrica), cdmaras de red que se usan para el sequimiento a distancia, sistemas de reconocimien-
to de emociones que analizan automéaticamente las expresiones faciales con la intencién de predecir
comportamientos, entre otras.®?

Esta vigilancia puede estar legitimada en algunos casos, pero en otros incumplen claramente uno o to-
dos los supuestos de restriccién de la libertad de expresién establecidos por el SUDH que hemos visto
anteriormente (ver apartado 3.3.) y también del derecho a la privacidad.

En relacién al funcionamiento de la IA, su opacidad y falta de transparencia, unido a la capacidad que
tiene para identificar y rastrear comportamientos, puede tener un efecto disuasorio importante sobre
la libertad de expresién y afectar cada vez mas al espacio (tanto fisico como online) de la sociedad ci-
vil. Las técnicas de machine learning o deep learning pueden utilizarse para identificar y rastrear a las
personas, en diferentes dispositivos y en diferentes lugares: en las calles, en los hogares, en el espacio
laboral. El uso de herramientas antes mencionadas, de tecnologia digital, como video vigilancia, el re-
conocimiento facial y gestual, el andlisis de comportamiento, etc., por parte de autoridades puiblicas y
empresas privadas obstaculizan gravemente la libertad de expresién y también vulneran el derecho a
la privacidad. Incluso en el caso de datos anonimizados, la IA se puede emplear para eliminar el anoni-
mato, “desafiando la distincién entre datos personales y no personales, en el que se basa la normativa

vigente en materia de proteccién de datos”.®*
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Las técnicas de reconocimiento facial pueden rastrear e identificar a personas y eliminar el anonimato
en el espacio publico. Un informe sefialaba®® en 2018 que los sistemas de aprendizaje automatico in-
cluso han podido identificar alrededor del 69% de manifestantes con gorras y bufandas para cubrirse la
cara. El reconocimiento facial, dice este mismo informe, puede permitir que la policia identifique a las
personas sin causa probable, sospecha razonable o cualquier otro estdndar legal.

60 Véase nota supra 29, p. 93.

61 Ver Greenwald G., MacAskill E., NSA Prism program taps in to user data of Apple, Google and others, The Guardian,
2013, disponible en:

62 Ver por ejemplo Amnistia Internacional, Empresas de la UE venden herramientas de vigilancia a responsables de
abusos contra los derechos humanos en China, Amnistia Internacional, 2020, disponible en

63  Article 19, Privacy and freedom of expression in the Age of Artifical Intelliegence, 2018, p. 18. (original en inglés,
traduccién de la autora), disponible en:

64 [bidem p.18.
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La vigilancia masiva es una interferencia desproporcionada con la privacidad y la libertad de expresién,
mientras que la vigilancia selectiva®® solo puede justificarse cuando es prescrita por la ley, necesaria
para lograr un objetivo legitimo y proporcionada al objetivo persequido. Ambas pueden tener efectos
inmediatos en la libertad de expresidn: la autocensura, la alteracién del comportamiento y actividades
expresivas en los espacios publicos y cambio de actitudes en las comunicaciones privadas. Ademads de
gue, como sefiala la RE, “la vigilancia ha conducido a veces a la detencidn arbitraria, la tortura y ejecu-

ciones extrajudiciales”. ©®

Frank La Rue ha advertido de que “las précticas de los Estados habian puesto de manifiesto la ausencia
de leyes nacionales adecuadas o la falta de rigor en su aplicacién, la escasez de garantias procesales y
la ineficacia de la capacidad de supervisién” en relacién a la vigilancia digital que vulneraban, en mu-
chas ocasiones, el derecho a la intimidad y a la libertad de opinién y expresién. Segun él, la vigilancia
digital ya no estd reservada a los Estados que dispongan de recursos para llevar a cabo una vigilancia
masiva o selectiva, ha entrado en escena el sector privado, “sin supervisién y con una forma de actuar
muy cercana a la impunidad”.®”

Frente a este panorama, las y los activistas, defensores y entidades de derechos humanos buscan y
proponen estrategias para salvaguardar su sequridad, sus derechos y su trabajo.?® Y esto pasa por pro-
teger la propia conexién, las contrasefas, las comunicaciones, los archivos y la forma de compartirlos,
entre otros. En este sentido, el anonimato del que habldbamos en relacién al perfilado, cobra especial
sentido y para ello existen redes de anonimato, siendo Tor (The Onion Router) el software méas conoci-
do, y técnicas especificas para resistir al bloqueo o evitar la censura.
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4.5. Discursos de odio online

No existe una unica definicién del discurso de odio pero cominmente hace referencia a “las expresio-
nes que incitan directamente a la comisién de actos de discriminacién o violencia por motivos de odio
racial, xenéfobo, orientacién sexual, u otras formas de intolerancia”.®® También pueden ser aquellos que
fomentan el prejuicio’®.

65 La diferencia entre la vigilancia masiva y la vigilancia selectiva es que la primera se hace al conjunto de la poblacién
y de grupos poblacionales, mientras que la sequnda se dirige a personas concretas, como periodistas, defensoras y
defensores de derechos humanos, activistas, politicos, etc.

66 Informe A/HRC/41/35 del Relator Especial sobre la promocién y proteccion del derecho a la libertad de opinién y de
expresion, La vigilancia y los derechos humanos, remitido por el Consejo de Derechos Humanos en mayo de 2019, p.
1, disponible en:

67 Informe A/HRC/23/40 del Relator Especial sobre la promocién y proteccién del derecho a la libertad de opinién y
de expresion remitido por el Consejo de Derechos Humanos en abril de 2013, pdrr.3., disponible en

68  Consultar, por ejemplo, las propuestas por la Organizacién Front Line Defenders en

69 Cabo Isasi A, Garcia Juanatey A., Contrdlate en las redes! El discurso de odio en las redes sociales: un estado de la
cuestion, Direccién de Servicios de Derechos de Ciudadania y Diversidad, Ajuntament de Barcelona, 2017, p. 6, dispo-
nible en:

70  Bazzaco Edoardo, Garcia J. Ana, Lejardi Jon, Palacios Anna y Tarragona Laia, ¢Es odio? Manual prdctico para reco-
nocer y actuar frente a discursos y delitos de odio, Institut de Drets Humans de Catalunya, 2017, p. 7, disponible en:
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Las tecnologias digitales (internet, webs, plataformas), tienen ciertas caracteristicas que pueden fa-
cilitar e incluso agravar los discursos de odio y que complejizan su erradicacién. Algunas de ellas son:

— La “democratizacién” o descentralizacién de la comunicacién: cualquier persona con acceso a
tecnologia digital, que no son todas, puede enviar un mensaje que sea leido por una gran cantidad
de personas e incluso generar un efecto multiplicador y hasta, gracias al trabajo de la IA, conse-
quir viralizar el mensaje.

— La permanencia de los contenidos e itinerancia entre diferentes plataformas, que pueden poten-
ciar y agravar el dafio de un discurso de odio.

— Eluso de pseuddénimos, anonimato y transnacionalidad que favorecen los discursos y dificultan la
persecucién de quienes los crean y difunden.

—— Lafalsacreencia de que la “virtualidad” no es real y lo que ocurre en la red no tiene repercusiones
fuera de ella.

Los efectos o consecuencias del discurso de odio (sea online 0 no) son diversos y van desde el dafio
emocional o psicolégico, la erosién de la dignidad de las personas y su reputacién, la divisién y pola-
rizacién de la sociedad, hasta la deshumanizacién de ciertos colectivos que puede derivar en actos
discriminatorios, abuso y violencia. Casos extremos conocemos varios: el ya mencionado en Myanmar
o el caso yugoslavo, que, sequn el fiscal del caso, incluso persiste’' 25 afios después del genocidio de
Srebrenica.
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El RE, en relacién a los discursos de odio, la libertad de expresién y el vinculo con la IA, aceptando el
peligro real que tienen ciertos discursos en linea para colectivos especialmente vulnerabilizados y en
concreto para limitar sus derechos de expresién y opinién, alerta sobre la utilizacién que hacen algunos
estados del concepto de manera errénea, para censurar y limitar la capacidad de expresién y opinién
de ciertos sectores de la sociedad. Ya hemos visto que el uso de la |IA es habitual para la gestién y mo-
deracién del contenido, siendo uno de sus objetivos el de eliminar ciertos discursos discriminatorios,
abusivos o de odio. Utilizan los “clasificadores” de IA para identificar contenidos prohibidos sobre la
base de palabras y andlisis especificos, con éxito parcial.

Hemos visto (apartado 3.1.) que las expresiones de odio (nacional, racial, religioso) no estdn compren-
didas en el derecho a la libertad de expresién pero el conflicto entre esta y la represién del discurso de
odio es evidente: ;cdmo podemos garantizar el derecho a la libertad de expresién protegiendo a las
personas de los discursos de odio? Un claro ejemplo de este brete es el uso de pseudénimos en internet
que, por un lado, puede ser requisito previo para ejercer la libertad de expresién en linea y, por otro,
facilita la proliferacion de los discursos de odio bajo el anonimato.

Pero ademds existen otros desafios a la hora de enfrentar los discursos de odio en linea: desde dificul-
tad a la hora de atribuir responsabilidades a las redes sociales que juegan un papel determinante en la

71 Ferrer |., El fiscal para Yugoslavia alerta contra el discurso del odio que persiste en los Balcanes, El Pais, 2020, dis-
ponible en:
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difusién de estos discursos, hasta la falta de formacidn en instituciones implicadas, falta de conciencia-
cién en la sociedad en general, pasando por dificultades para acreditar la motivacién de odio.”?

4.6. El riesgo de no ser olvidada

El uso de internet ha generado preocupacién en los Gltimos afios en torno a lo que se viene denomi-
nando “el derecho al olvido”, entendido como aquel que permite a las personas exigir a los motores de
bldsqueda’ la eliminacién de la informacién que se dispone sobre ellas.” Lo que subyace en el fondo es
el argumento de que cierta informacién puede perder importancia con el tiempo o incluso podria per-
judicar a quien la haya creado, lo que confronta con la idea predominante de que la informacién debe
recopilarse y permanecer accesible para la preservacion del registro histérico y para poder reparar
abusos a los derechos humanos si se da el caso.”

Cabe sefialar que este no es un derecho reconocido ni en el dmbito internacional, ni en los nacionales,
pero que salié a la luz a raiz de la decisién del Tribunal de la Unién Europea (TJUE) en el caso Google
Espafa de 2014, decisién mediante la cual se reconoce el derecho de las personas a poder borrar in-
formacién que los buscadores muestren sobre ellas. Ademas, es necesario recordar cémo en la carac-
terizacién del derecho de acceso a la informacién del SUDH visto previamente, el derecho comprendia:
“El derecho de verificar si hay datos personales almacenados en archivos automaticos de datos, de
obtener informacidn inteligible sobre cudles son esos datos y con qué fin se han almacenado, asi como
gue, en su caso, se rectifiguen esos datos” (ver apartado 3.2. de este documento).
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La capacidad ilimitada de memoria digital, la universalizacién de la informacidn y los motores de bdis-
gueda que recogen, registran, organizan y vinculan informacién, conservan también de manera inde-
finida esa informacidén sin el consentimiento explicito de la persona usuaria. Son las herramientas de
IA las responsables, al igual que ocurre con la moderacién del contenido o la desinformacién, de cortar
contenido e indexarlo a otros en momentos determinados.

72 Véase nota supra 68, p. 21-23.

73 Se entiende por motor de busqueda, también denominado buscador, el sistema informatico disefiado para realizar
blsquedas de archivos almacenados en una base de datos a través de spiders o bots. Cuando el buscador recibe una
solicitud, realiza una consulta en la base de datos ofreciendo el resultado en una pagina de resultados. Si son varios
los resultados, se muestran jerarquizados en funcién de su importancia (o en funcién de lo que el algoritmo cree que
es importante para la persona usuaria). Definicién extraida en parte de:

74 Organizacion Article 19, The “Right to be Forgotten”: Remembering Freedom of Expression, 2016, p. 11-13, disponible
en:

75 Miguélez M. G., El conflicto entre el derecho al olvido y la libertad de expresion e informacion, Universidad de
Ledn, 2018, p. 33-35, disponible en:
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Todo ello tiene implicaciones importantes para la libertad de expresién, entre las que destacan:

— La falta de autodeterminacién informativa,”® entendida como la capacidad de las personas de
disponer y tener el control de sus datos y por tanto muy vinculada al derecho a la privacidad.

—— Eluso posterior que se da a esa informacién y la posible descontextualizacién y malinterpretacién
de la informacién o de las opiniones vertidas por las usuarias.

—— Laimposibilidad de dejar atrds el pasado, opiniones o creencias vertidas en el pasado que pueden
vulnerar en el presente el derecho a la privacidad o intimidad, asi como condicionar la libertad de
expresion.

Existen argumentos en favor y en contra al derecho al olvido. Entre los primeros destacan los que opi-
nan que es compatible con el derecho a la libertad de expresidn, y que es justo que las personas tengan
derecho a decidir qué hacer con esas opiniones que publican y que ademds no siempre tienen, esas
opiniones, valor de interés publico. Entre las posturas divergentes hay quien opina que las personas no
deben tener el derecho absoluto sobre las informaciones que se vierten sobre ellas, que es importante
la preservacién de la informacién, como ya hemos mencionado al inicio, y que el “derecho al olvido” es
muy restrictivo para la libertad de expresién frente al derecho de respuesta o correccién.
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76 [bidem, p. 36-39.
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Conclusiones

lo largo del documento hemos tratado de identificar y analizar de forma

general algunos impactos en la libertad de expresién relacionados con el
uso de las tecnologias digitales en general y la IA en particular. Parte de es-
tos impactos suponen o conllevan innegables ventajas para aquellas personas
gue pueden acceder a las tecnologias que, sin ser todas, son muchas mas que
hace unas décadas, cuando estas no estaban tan extendidas. El acceso a inter-
net, pero también a equipos como computadores u ordenadores, smart phones
y tablets, ha permitido y permite una mayor y mas rapida conectividad entre
las personas incluso en lugares antes impensables; una mayor facilidad para
expresar opiniones de manera mds abierta; el acceso a un nimero abundan-
te de informacién, conocimientos y creencias, incluso en tiempo real; formas
diversas de archivar y compartir esa opinién y mayores oportunidades de dar
voz a personas a las que se les ha dificultado tradicionalmente.

Otras tecnologias digitales pueden generar impactos que nos sitdan frente a
importantes retos, desafios e incluso vulneraciones para los derechos huma-
nos en general y la libertad de expresién en particular, que debemos analizar
y abordar. No son cuestiones nuevas y, por tanto, existen ya alternativas y pro-
puestas de solucién que, aun siendo parciales, es bueno conocer para que la
rapida evolucién de estas tecnologias no nos abrume, no nos paralice hasta
el punto de que nos impida identificar los diversos usos que finalmente se les
dan. Porque el problema no es su existencia, sino cémo se utilizan. Es por ello
gue cuanto mds las conozcamos, mejor sabremos cdmo aprovecharlas y mejor
también podremos enfrentar estos desafios.

La “alfabetizacién digital” en el sentido mas amplio del término, cobra espe-
cial importancia. Es necesario, no solo disponer de las capacidades para sa-
ber utilizar y aprovechar lo que el mundo digital nos ofrece, que es mucho,
sino que es urgente conocer, de la forma mas completa posible, cémo es ese
entorno digital. Esto nos permitird beneficiarnos de los impactos positivos y
mitigar los negativos y supondria ademds, el paso previo para la construccién
o fortalecimiento de redes, alianzas o estrategias conjuntas en la sociedad que
incentiven este conocimiento, promuevan la investigacién, generen el debate
e intercambio y finalmente faciliten la accién.
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Conclusiones

No es facil. Como hemos visto, existe una gran opacidad y falta de transparen-
cia sobre todo en relacién al funcionamiento de la IA, que abarca cada vez mas
dmbitos en la toma de decisiones. Esto tiene relacién directa con una creciente
incertidumbre en cuanto al rol, tanto del sector privado como de los gobiernos,
que dificulta a su vez, la asignacién de responsabilidades y limita a la hora de
legislar. Las personas tienen derecho a saber qué pasa con estas tecnologias,
cédmo operan y cémo les afecta y son los estados quienes deben dar respuesta
a este derecho, quienes deben proteger y garantizar la totalidad de derechos,
y las empresas deben a su vez responsabilizarse y rendir cuentas. Porque un
aspecto clave que no debemos olvidar, sobre el que hemos hecho hincapié a lo
largo del texto, es que detrds de la IA, detrds de los algoritmos, siempre esté la
mente humana. La IA estd ganando terreno en la toma de ciertas decisiones,
en su automatizacién y abarca cada vez mas sectores, pero lo que subyace
detrds son los problemas ya conocidos que se amplifican en el formato digital.

Elderecho alalibertad de expresién recogido en el SUDH impone a los estados
obligaciones negativas de abstenerse de tomar medidas que afecten al ejerci-
cio de la libertad de opinién y expresién, pero también obligaciones positivas
de promoverla y, por tanto, las tecnologias digitales, incluyendo la IA, deben
disefarse, elaborarse, producirse y desplegarse siendo compatibles con estas
obligaciones.

La complejidad de cada uno de los retos mencionados en este documento y de
los factores relacionados, unido a la rdpida y constante evolucién que sufren
las tecnologias digitales, requeriria un andlisis individualizado para determi-
nar, caso por caso, cémo afectan cada una de ellas a los derechos humanos. La
realizaciéon de auditorias y actividades de monitoreo que determinen especi-
ficamente cdmo son esos impactos, revisando la adecuacién de la requlacién
existente, seria lo ideal para, por un lado, disponer de un diagndstico lo mds
aterrizado posible, y, por otro, reconducir o ajustar esa requlacién.

La adopcién de un enfoque de derechos humanos en los andlisis que se lleven
a cabo permitiria ademds poner especial atencién a la situacién de las perso-
nasy los grupos vulnerabilizados y discriminados porque suelen ser,como casi
siempre, los que mas sufren los impactos negativos de los vinculos entre el uso
de las tecnologias digitales y la libertad de expresidn.
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